DETECCAO DE INTRUSOES BASEADA EM
USER PROFILING E REDES NEURAIS

Paulo Henrique Pisani, Silvio do Lago Pereira’
'Aluno do curso de Especializagdo em Analise e Projetos de Sistemas da FATEC-SP
%Prof. Dr. do Curso Tecnologia da Informac&o da FATEC-SP
paulohpisani@yahoo.com.br, slago@ime.usp.br

Resumo

Na era atual, as pessoas possuem um ativo chamado
identidade. Identidades sdo usadas para autenticacdo em
diversos contextos envolvendo sistemas informatizados,
desde acesso a sistemas de suporte ao trabalho até a
contas bancérias e comunidades de relacionamento. Ha
diversos métodos de autenticacdo de identidade; contu-
do, em geral, apés uma autenticacdo inicial, um intruso
esta livre para acessar e usar 0 sistema assim como um
usuario legitimo o faria. Neste trabalho, mostramos
como evitar fraudes de identidade usando um método de
deteccdo de intrusdes baseado em user profiling e redes
neurais que, analisando o comportamento do usuério,
permite a constante autenticacdo de sua identidade.

1. Introducéo

Identidade pode ser definida como um conjunto de
caracteristicas e circunstancias que distinguem uma pes-
soa [1]. Identidades sdo usadas para autenticacdo em
diversos contextos envolvendo sistemas informatizados
[2], desde acesso a sistemas de suporte ao trabalho até a
contas bancérias e comunidades de relacionamento.

Contudo, em geral, ap6s a autenticacdo inicial, um
intruso esta livre para acessar e usar 0 sistema assim
como um usudrio legitimo o faria [3]. Conforme as pes-
quisas mostram [4], mesmo com 0 uso de mecanismos
de autenticacéo inicial, a cada ano, mais de 10 milhdes
de pessoas sdo afetadas pela fraude de identidade. 1sso
indica que uma forma mais efetiva de evitar fraudes de
identidade requer a constante autenticacdo do usudrio.

Neste artigo, mostramos como user profiling [5] e
redes neurais [6] podem ser usados, de forma integrada,
para o desenvolvimento de um sistema de detec¢cdo de
intrusdes [7] que monitora continuamente o comporta-
mento do usuério e sinaliza qualquer desvio de seu
comportamento padrdo como uma possivel intrusgo.

O restante desse artigo est4 organizado do seguinte
modo: na Secdo 2, introduzimos os fundamentos de user
profiling e redes neurais; na Se¢do 3, descrevemos o sis-
tema desenvolvido; na Se¢éo 4, discutimos os resultados
dos experimentos realizados com esse sistema; e, final-
mente, na Segdo 5, apresentamos nossas conclusdes.

2. Fundamentos

A evolucéo dos sistemas informatizados e dos meca-
nismos de comunicagdo levou ao surgimento da chama-
da identidade digital e também de uma maior exposicao

dos dados pessoais, 0 que contribuiu para o crescimento
de um crime conhecido como roubo de identidades [8].

O uso do termo "roubo de identidades" é na verdade
um equivoco, pois a identidade de uma pessoa € algo
que ndo pode ser roubado. De qualquer forma, este
termo é comumente usado para referir-se ao crime de
utilizar as informacdes pessoais de uma pessoa fazendo
passar-se ilegalmente por esta.

Atualmente, utilizamos credenciais para comprovar
identidades e assim ter acesso a locais fisicos, sistemas
informatizados e outros servi¢cos. Como exemplos des-
tas credenciais podemos citar 0 RG e 0 usuario e senha
para acesso ao e-mail.

A autenticacdo de identidades em sistemas informa-
tizados pode ser feita por meio de diversos métodos [9]:

e 0 que 0 usuario sabe (e.g. senha);

e 0 que 0 usudrio possui (e.g. cartdo); ou

e 0 que 0 usuario é (e.g. biometria);
sendo este Ultimo considerado o mais robusto ou, equi-
valentemente, 0 menos sujeito a fraudes.

2.1. User Profiling

A partir do monitoramento do usuario e da observa-
cdo de suas caracteristicas comportamentais é possivel
gerar modelos que representem o comportamento nor-
mal deste usuério. O processo de geracdo destes mode-
los para a criacdo do perfil de um usuério € denominado
perfilamento de usuario (user profiling) [5].

Um perfil pode ser:

e estatico, neste caso, apds a sua definicdo, ele ndo

é mais alterado, a menos que seja recriado; ou

e dindmico, neste caso, ele adapta-se automatica-

mente ao longo do tempo.

Perfis estaticos podem se tornar imprecisos ao longo
do tempo e, por isso, necessitam ser renovados periodi-
camente. Perfis dindmicos, em contrapartida, pelo fato
de adaptarem-se a pequenas alteragdes ao longo do tem-
po, ndo necessitam ser renovados.

A partir do perfil representando 0 comportamento
normal do usuario, gerado no periodo de treinamento,
um sistema de deteccdo de intrusdo (Intrusion Detection
System — IDS) pode detectar anomalias de comporta-
mento [10]. Para tanto, o IDS efetua uma comparagéo
entre o perfil e os eventos observados, indicando aquilo
que desvia do perfil como uma possivel fraude.

A maior vantagem dos IDSs baseados em deteccéo
de anomalias é fato de eles serem bastante efetivos na
deteccdo de ameagas ainda ndao conhecidas [10].
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2.2. Dinamica da Digitacéo

Uma das caracteristicas comportamentais que podem
ser monitoradas é a dinamica da digitacdo, cuja analise
permite reconhecer usudrios pelo seu ritmo de digitagao.
Pesquisas em dindmica da digitacdo focam atributos tais
como tempos entre o pressionamento de teclas e tempos
de pressionamento de teclas. Outra caracteristica bastan-
te informativa é a pressdo exercida nas teclas durante a
digitacédo, entretanto, a monitoracdo dessa caracteristica
necessita de hardware especializado e, por esse motivo,
ndo é muito usada em aplicacdes praticas [11]. A dina-
mica de digitacdo no contexto de seguranca é considera-
da um tipo de biometria comportamental [11].

Normalmente, o desempenho de sistemas biométri-
cos é avaliado em relagdo as seguintes taxas [11]:

e Taxa de Falsa Aceitacdo (False Acceptance Rate

- FAR), que mede quanto um sistema biométrico
reconhece um conjunto de caracteristicas falsas
como verdadeiras. Em seguranca, isso equivale a
reconhecer um intruso como um usuario legitimo.

e Taxa de Falsa Rejeicdo (False Rejection Rate -

FRR), que mede quanto um sistema biométrico
reconhece um conjunto de caracteristicas verda-
deiras como falsas. Em seguranca, isso equivale a
reconhecer um usudrio legitimo como intruso.

FAR FRR

Emos

Sensibilidade

Figura 1 — Taxas FAR e FRR

Como regra geral, a diminuicdo do valor de qualquer
uma das duas taxas gera um aumento na outra. O gré-
fico da figura 1 mostra uma relagdo hipotética entre as
taxas FAR e FRR. O ajuste de sensibilidade ¢ um dos
fatores que influencia na alteragdo do valor das taxas.
Quanto menores os valores destas taxas, maior a preci-
sdo do sistema biométrico.

2.3. Redes Neurais Artificiais

Uma ferramenta bastante poderosa para a tarefa de
reconhecimento de padrBes sdo as redes neurais artifi-
ciais (RNAs) [6]. Redes neurais artificiais sdo comuns
em aplicacbes de Inteligéncia Artificial (I1A), cujo
objetivo € desenvolver sistemas computacionais que
simulem comportamento inteligente, tais como aprendi-
zado, percepcao, raciocinio e adaptacao [12].

RNAs, que tém como inspiracdo as redes neurais
bioldgicas, possuem a capacidade de operar com dados
incompletos e com ruidos, oferecendo assim grande ro-
bustez no reconhecimento de padrdes [6].

Para melhor compreensdo das redes neurais artifici-
ais, apresentamos na figura 2 (adaptado de [13]) um
neurdnio biolégico, que pode ser dividido, basicamente,
em trés partes:

¢ dendritos, que recebem impulsos de entrada;

e soma, que processa 0s impulsos de entrada;

e ax0nio, que envia um impulso de saida (podendo

possuir ramificacBes em sua extremidade).

Soma

RamificacBes na
extremidade do Axdnio

Dendritos. \ /

Axonio

Figura 2 — Partes de um neurdnio biologico

Inspirados no neurdnio bioldgico, McCulloch e Pitts
desenvolveram um modelo matemético de um neurdnio
artificial conhecido como neurénio MCP [14].
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Figura 3 — Neuronio Artificial (MCP)

O neurdnio MCP possui as seguintes partes:
¢ entradas: valores de entrada;
e pesos: valores que representam o nivel de influén-
cia de cada valor de entrada no neur6nio;
e soma: é o resultado da soma ponderada dos valo-
res de entrada com 0s respectivos pesos;

u= Zn:w; X (1)
i=1

e funcdo de ativacdo: a fungdo de ativacdo € uma
fungdo matematica que recebe o valor da soma
como entrada;

e saida: resultado da funcdo de ativacdo.

Com a evolugdo dos estudos das redes neurais,
verificou-se que um neurbnio isoladamente possui
capacidade limitada, mas um agrupamento de neurdnios
pode solucionar problemas bastante complexos. Os neu-
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roénios sdo ligados uns aos outros através de sinapses. A
sinapse ocorre com a conexdo do axdnio de um neurdé-
nio ao dendrito de outro. As diversas sinapses que ocor-
rem entre os neurdnios formam as redes neurais.

Um dos primeiros modelos de RNAs desenvolvido
foi o perceptron simples. O perceptron simples possui
restricbes com relagdo aos problemas que pode solucio-
nar. Com o passar do tempo, foi criado o perceptron
multicamada que cobriu as restricdes verificadas no
perceptron simples. Além do perceptron, outros mode-
los de redes foram desenvolvidos como 0s Mapas Auto-
organizaveis, Cognitron e Neognitron, entre outros [6].

O aprendizado das redes neurais artificiais ocorre
por meio do ajuste de seus pesos wy, ..., W, (inicialmente
aleatdrios) por um mecanismo denominado treinamento
[6]. O treinamento consiste em apresentar um conjunto
de dados para a RNA de modo que esta se adapte a
estes. O conjunto dos valores dos pesos apds o treina-
mento é chamado de conhecimento adquirido pela rede
neural.

Uma RNA passa por duas fases:

e treinamento: quando adquire conhecimento; e

e operacdo: quando utiliza o conhecimento adquiri-

do para gerar as saidas.

Alguns pontos comuns entre as RNAs e as redes
neurais biolégicas sdo:

e processamento paralelo e distribuido;

e comunicagdo entre as unidades de processamento

por meio de conexdes sinapticas;

o capacidade de generalizagdo;

¢ redundancia.

Neste trabalho, focamos no multilayer perceptron,
ou MLP, que é formado por camadas intermediarias de
neurdnios com funcgdes de ativacdo sigmoide. Uma rede
MLP com uma camada intermediaria tem a capacidade
de aproximar qualquer funcdo continua [15] e com duas
camadas intermediarias pode aproximar qualquer
funcdo [16].

3. Aplicacéo

Utilizando redes neurais artificiais, desenvolvemos
um sistema simples para deteccdo de intrusGes (IDS)
baseado em user profiling [7]. As RNAs foram usadas
para identificar desvios no comportamento dos usuarios.

Para a definicdo do comportamento do usuario, bem
como para a deteccdo de desvios, escolhemos caracteris-
ticas relativas ao seu ritmo de digitagéo.

Uma das aplicagBes da dindmica da digitacdo € na
verificacdo continua de palavras-chave especificas. Uti-
lizamos este conceito para monitorar uma lista de
comandos cadastrados. A proposta do sistema é de que
sejam cadastrados comandos considerados sensiveis.
Citamos a seguir alguns exemplos para 0 caso do
Microsoft Windows. Além destes, poderia ser cadastrado
também o valor de algum login utilizado na maquina.

e regedit: permite acesso ao editor do registro do

sistema operacional;

e command: permite acesso ao prompt de comando;

e control: permite executar comandos do sistema
operacional.

Cadastro de Usuarios e Comandos

Adcorar... :‘:'- Adaenar... | |rEeedl
stel remove
tested delete

Figura 4 — Cadastro de usuarios e comandos

A tela de cadastro de comandos sensiveis @ monito-
racdo é apresentada na figura 4. Apés o cadastramento,
0 sistema monitora os comandos cadastrados para detec-
tar um padrdo de uso, permitindo detectar anomalias no
comportamento que podem ser classificadas como pos-
siveis intrusdes. Pelo fato de capturar dados de uma
estagdo de trabalho ou computador especifico, este
sistema € classificado como um host-based IDS [10] no
item monitoracdo e, por ser baseado na deteccdo de
anomalias a partir de profiles armazenados, a detec¢do é
do tipo anomaly-based detection [10].

A extracdo de caracteristicas de uma palavra gera
um vetor que intercala valores de duas informacdes de
acordo com a figura 5:

TH TH, TA; TBz L TA,

Figura 5 — Vetor de caracteristicas

Em que:
e n, TA e TB sdo calculados de acordo com as
equagdes (2), (3) e (4).

n = (quantidades de caracteres) — 1 2

TA; = P(z'+1j. - B

®)

TB; = P(='+1j. -5

(4)

e P; e S;representam os instantes em que uma tecla
é pressionada e solta, respectivamente, e i é 0
indice da tecla, conforme ilustrado na figura 6.
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Figura 6 — Exemplo de captura da digitagdo

O vetor de caracteristicas final é resultado da trans-
formacdo dos valores de TA e TB para a faixa [-1; +1],
conforme ilustrado na figura 7, através do uso da
seguinte regra: calculamos TAT e TBT de acordo com
as equacdes (5) e (6). Caso o valor obtido para TAT ou
TBT seja maior que 1, consideramos este como 1 e,
caso seja menor que -1, como -1.

O valor de TD € um fator de sensibilidade que é
ajustado de acordo com o publico aplicado. Usamos 0
valor 300 em nossos testes.

TAT, = ( ") 21
®)
TB,
TBT; _(TD)*Z_l
(6)
T TE: A | TE: T TEn
k3 L J w N w k i
TAT, TET, TAT; TET: i TAT, THT,

Figura 7 — Vetor de caracteristicas processado

O vetor de caracteristicas final, resultante do proces-
so descrito acima, é utilizado como entrada para a rede
neural que, neste caso, serve como ferramenta para o
reconhecimento de padrfes. Escolhemos o perceptron
multicamada (MLP) por ser bastante efetivo nesta tarefa
e pelo fato de ja ter sido utilizado em outros trabalhos
relacionado & dindmica da digitacéo [11].

O MLP utilizado varia 0 ndmero de entradas de
acordo com o comando, pois, conforme definido ante-
riormente, o nimero de itens no vetor de caracteristicas
é funcdo do nimero de caracteres do comando. Devido
a isso, foi necessario criar dinamicamente uma rede para
cada palavra. O modelo destas redes é apresentado na
figura 8. Cada rede MLP criada possui 6 neurbnios na
camada intermediaria e 1 neur6nio na camada de saida.
Usamos 5000 épocas no treinamento com taxa de apren-
dizado 0,75 e valor & do termo momentum igual a 0,1.

Figura 8 — Modelo do MLP utilizado

A tela principal do sistema desenvolvido (disponivel
em http://br.geocities.com/php_rna/default.htm) é apre-
sentada na figura 9.

([ i)
Inteligéncia Artificial - Redes Neurais Artificiais (RNA)
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Figura 9 — Tela principal do aplicativo

4. Resultados

Os testes iniciais foram realizados com 12 pessoas €
obtivemos taxas de falsa aceitacdo (FAR) de 22,5% e de
falsa rejeicdo (FRR) de 23,5%, em média, sendo que
para comandos com maior quantidade de caracteres
estas taxas foram de 10% e 15%, respectivamente. Os
comandos maiores permitiram melhores resultados pelo
fato de oferecerem mais informacfes sobre o ritmo de
digitacdo do usudrio, o que melhorou o desempenho da
rede neural na diferenciacao.
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5. Conclusodes

Com aumento significativo da exposicdo de dados e
do uso de identidades, bem como das fraudes relaciona-
das a0 mau uso destas, mecanismos de seguranca
adicionais ao uso de senhas passaram a ser funda-
mentais. Um destes mecanismos é o user profiling [5].
De fato, conforme observamos com os testes realizados,
user profiling baseado em redes neurais artificiais € um
mecanismo bastante efetivo e robusto para o reconhe-
cimento de fraudes de identidade.

Porém, uma aplicagdo de user profiling mais com-
pleta necessita de um conjunto maior de caracteristicas
para atingir resultados mais precisos. Algumas dessas
caracteristicas poderiam ser a velocidade de movimenta-
cdo do cursor, os tempos de cliqgue do mouse, a quan-
tidade de cliques, programas usados e consumo de tem-
po de CPU e memoria. Tais caracteristicas adicionais
s80 objetos de estudo para trabalhos futuros.
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