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1. Introducgéo

Na era atual, as pessoas possuem um ativo chamado
identidade [1]. Identidades s&o usadas para autenticagdo
em diversos contextos envolvendo sistemas informatiza-
dos, desde acesso a sistemas de suporte ao trabalho até a
contas bancarias e comunidades de relacionamento.

A autenticacdo de usuarios pode ser feita por meio
de diversos métodos, alguns mais simples, baseados em
senha, outros mais sofisticados, baseados em biometria.
Contudo, de modo geral, apés a autenticacéo inicial, um
intruso esta livre para acessar e utilizar o sistema assim
como o usuario legitimo o faria [2]. Conforme pesquisas
realizadas [3], a cada ano, mais de 10 milhdes de pes-
soas sdo afetadas pela fraude de identidade.

2. User Profiling

A fraude de identidade pode ser evitada por meio da
aplicacdo de mecanismos que permitem uma constante
autenticacdo do usuario, usando para isso caracteristicas
mais dificeis de serem roubadas (ex. ritmo de digitacéo
do usuério). A partir do monitoramento do usuério, e da
observagdo de tais caracteristicas, padrdes de comporta-
mento do usudrio sdo definidos. O processo de obtengdo
destes padrdes para geracdo do perfil (profile) é conhe-
cido como perfilamento de usuério (user profiling) [4].

A partir do perfil representando 0 comportamento
normal do usuario, gerado no periodo de treinamento
[5], um sistema de deteccdo de intrusdo (Intrusion De-
tection System — IDS) pode detectar anomalias de com-
portamento. Para tanto, o IDS efetua uma comparagédo
entre o perfil e os eventos observados, indicando aquilo
que desvia do perfil como uma possivel fraude.

A maior vantagem dos IDSs baseados em deteccao
de anomalias é fato de eles serem bastante efetivos na
deteccdo de ameacas ainda ndo conhecidas [5].

3. Redes Neurais Artificiais

Uma ferramenta bastante poderosa para a tarefa de
reconhecimento de padrbes sdo as redes neurais artifi-
ciais (RNAs). Redes neurais artificiais s&o comuns em
aplicac@es de Inteligéncia Artificial (1A), cujo objetivo é
obter sistemas computacionais que simulem comporta-
mento inteligente, tais como aprendizado, percepcéo,
raciocinio e adaptacdo [6].

RNAs, que ttm como motivacdo as redes neurais
bioldgicas, possuem a capacidade de operar com dados
incompletos e com ruidos, oferecendo assim grande ro-
bustez no reconhecimento de padrdes [7].

4. Aplicagéo
Utilizando redes neurais artificiais, desenvolvemos
um sistema simples para detec¢do de intrusbes (IDS)
baseado em user profiling [8]. As RNAs foram usadas
para identificar desvios no comportamento dos usuarios.

Para a definicdo do comportamento do usuario, bem
como para a detecc¢do de desvios, escolhemos caracteris-
ticas relativas ao seu ritmo de digitagdo. A analise da
dindmica de digitagdo, nesse contexto, é considerada um
tipo de biometria comportamental [9].

Uma das aplicagdes da dindmica de digitacdo é na
verificacdo continua de palavras-chave especificas [9].
Com base neste conceito, monitoramos uma lista de
palavras consideradas sensiveis. Os testes iniciais foram
realizados com 12 pessoas e obtivemos taxas de falsa
aceitacdo de 22,5% e de falsa rejeicdo de 23,5% na
média, sendo que para comandos com maior quantidade
de caracteres as taxas foram de 10% e 15%.

5. Conclusdes

Com aumento significativo do uso de identidades,
bem como das fraudes relacionadas ao mau uso destas,
mecanismos de seguranca adicionais ao uso de senhas
passaram a ser fundamentais. Um destes mecanismos é
o user profiling [5]. De fato, conforme observamos com
os testes realizados, user profiling baseado em redes
neurais artificiais € um mecanismo bastante efetivo e ro-
busto para o reconhecimento de fraudes de identidade.

Porém, uma aplicacdo de user profiling mais com-
pleta necessita de um conjunto maior de caracteristicas
para atingir resultados mais precisos. Algumas dessas
caracteristicas poderiam ser a velocidade de movimenta-
¢do do cursor, os tempos de clique do mouse, a quan-
tidade de cliques, programas usados e consumo de tem-
po de CPU e memoria. Tais caracteristicas adicionais
séo objetos de estudo para trabalhos futuros.
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